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1. INTRODUCCION

Trading.com Markets EU Ltd (en adelante, «Trading.com») reconoce la necesidad de acercarse a la
comunidad de ciberseguridad para proteger los datos de los clientes y trabajar juntos para crear
soluciones y aplicaciones mas seguras. El objetivo de esta politica es proporcionar a los investigadores
de seguridad directrices claras para llevar a cabo actividades de deteccion de vulnerabilidades y
comunicar nuestras preferencias sobre como enviarnos las vulnerabilidades detectadas.

Los investigadores pueden informar voluntariamente de las vulnerabilidades que encuentren en los
sistemas de Trading.com. Esta politica describe qué sistemas y tipos de investigacion estan cubiertos
por ella y como enviarnos los informes de vulnerabilidad.

El envio de informes de vulnerabilidad esta sujeto a los términos y condiciones establecidos en esta
pagina, y al enviar un informe de vulnerabilidad a Trading.com, los investigadores reconocen que han
leido y aceptado estos términos y condiciones.

2. TERMINOS Y CONDICIONES

2.1. Puerto seguro / Autorizacién
Al realizar investigaciones sobre vulnerabilidades, mostrando un esfuerzo de buena fe por cumplir con
esta politica, consideramos que su investigacion:

e Autorizada, en lo que respecta a cualquier ley contra la pirateria informatica aplicable, y no
recomendaremos ni emprenderemos acciones legales contra usted por su investigacion.

e Autorizada en relacion con cualquier ley contra la elusion pertinente y no presentaremos ninguna
reclamacion contra usted por elusion de los controles tecnoldgicos.

e Licita, util para la seguridad general de Internet y realizada de buena fe.

Se espera que usted cumpla con todas las leyes aplicables. Si un tercero inicia acciones legales contra
usted por actividades que haya realizado de buena fe de conformidad con esta politica, daremos a
conocer esta autorizacion.

Si en cualquier momento tiene dudas o no esta seguro de que su investigacién de seguridad sea
coherente con esta politica, envie un informe a través de uno de nuestros canales oficiales (segun se
determina a continuacién) antes de continuar.

Tenga en cuenta que Safe Harbor solo se aplica a reclamaciones legales bajo el control de la
organizacion que participa en esta politica, y que la politica no vincula a terceros independientes.

2.2. Directrices

En virtud de esta politica, «investigacién» se refiere a las actividades en las que usted:

Nos notifica lo antes posible tras descubrir un problema de seguridad real o potencial.
Hace todo lo posible por evitar violaciones de la privacidad, la degradacion de la experiencia del
usuario, la interrupcion de los sistemas de produccion y la destruccion o manipulacion de datos.

e Utiliza exploits solo en la medida necesaria para confirmar la presencia de una vulnerabilidad. No
utilices exploits para comprometer o extraer datos, establecer un acceso persistente a la linea de
comandos o utilizar el exploit para pasar a otros sistemas.

También se le solicita que:
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e Cumplir las normas, incluida la presente politica y cualquier otro acuerdo pertinente. En caso de
inconsistencia entre la presente politica y cualquier otro término aplicable, prevaleceran los términos
de la presente politica.

Interactuar unicamente con sus propias cuentas de prueba.

Limite la creacion de cuentas a un total de dos (2) cuentas para cualquier prueba.

Utilice unicamente los canales oficiales para revelar y/o discutir con nosotros la informaciéon sobre
vulnerabilidades.

e Envie una vulnerabilidad por informe, a menos que necesite encadenar vulnerabilidades para
demostrar el impacto.

e Elimine de forma segura todos los datos recuperados durante la investigacion una vez enviado el
informe.

e Realice las pruebas solo en los sistemas incluidos en el ambito de aplicacion y respete los sistemas
y actividades que queden fuera de él.

e Evite el uso de herramientas de escaneo invasivas o automatizadas de alta intensidad para
encontrar vulnerabilidades.

e No divulgue publicamente ninguna vulnerabilidad sin el consentimiento previo por escrito de
Trading.com.

No realice ningun ataque de «denegacion de servicio».
No realice ataques de ingenieria social ni de seguridad fisica contra las oficinas, los usuarios o los
empleados de Trading.com.

¢ No realice pruebas automatizadas/programadas de formularios web, especialmente los formularios
de «Contacto» disefiados para que los clientes se pongan en contacto con nuestro equipo de
atencién al cliente.

Una vez que haya establecido que existe una vulnerabilidad o que ha encontrado involuntariamente
datos confidenciales (incluida informacién de identificacion personal (Pll), informacion financiera o
informacion privada o secretos comerciales de cualquier parte), debe detener la prueba, notificarnoslo
inmediatamente y no revelar estos datos a nadie mas. También debe limitar su acceso a los datos
minimos necesarios para demostrar eficazmente una prueba de concepto.

2.3. Notificacion de una vulnerabilidad / Canales oficiales

Notifique cualquier vulnerabilidad a vulnerability.disclosure.eu@trading.com , proporcionando toda la
informacion relevante. Para agilizar la verificacion de su hallazgo, proporcione la siguiente informacion
en su comunicacion inicial:

Ubicacion, URL o ruta de la aplicacion en la que se ha descubierto la vulnerabilidad.
Descripcion de la vulnerabilidad y el impacto potencial de su explotacion.
Instrucciones para reproducir la vulnerabilidad (pueden ser pasos escritos, un video o un conjunto
de capturas de pantalla que detallen la prueba de concepto).

e La direccion de correo electronico, el agente de usuario y los nombres de usuario utilizados en la
plataforma de negociacion (si los hay).

e Su clave publica PGP para permitir la comunicacion cifrada (si esta disponible).

2.4. Puntuacion

(a) Sistemas/servicios incluidos
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Dominios www.trading.com/eu/

A::;caclon Aplicacion oficial de trading.com
Kndroid (com.trading.application)

':fr';ciag';" Aplicacién oficial de trading.com (id1576478434)

(b) Sistemas/servicios fuera del alcance

Cualquier servicio (como los servicios conectados), sistema o dominio que no se mencione
expresamente en la seccion «Sistemas/servicios incluidos en el ambito de aplicacién» anterior
queda excluido del ambito de aplicacién y no esta autorizado para ser sometido a pruebas. Ademas,
las vulnerabilidades detectadas en los sistemas de nuestros proveedores quedan fuera del ambito de
aplicacion de esta politica y deben comunicarse directamente al proveedor de acuerdo con su politica
de divulgacién (si existe). Si no esta seguro de si un sistema esta incluido en el ambito de aplicacion,
pongase en contacto con nosotros en vulnerability.disclosure.eu@trading.com .

(c) Vulnerabilidades incluidas en el ambito de aplicacion

Inyecciéon SQL

Scripting entre sitios (XSS)

Ejecucién remota de cédigo (RCE)

Falsificacion de solicitudes del lado del servidor (SSRF)

Autenticacion y gestion de sesiones defectuosas

Referencia directa a objetos inseguros (IDOR)

Exposicion de datos confidenciales

Recorrido de directorios/rutas

Inclusién de archivos locales/remotos

Falsificacion de solicitudes entre sitios (CSRF) con alto impacto demostrable
Redireccionamiento abierto en parametros sensibles

Aprovechamiento de subdominios (para el aprovechamiento de subdominios, aflada un mensaje
amable como: «Estamos trabajando en ello y volveremos pronto»).

(d) Vulnerabilidades fuera del alcance
Ciertas vulnerabilidades se consideran fuera del alcance del Programa de divulgacion de
vulnerabilidades. Estas vulnerabilidades fuera del alcance incluyen, entre otras:

Problemas de configuracién del correo electrénico, incluyendo SPF, DKIM y DMARC
Vulnerabilidades de clickjacking que no dan lugar a acciones confidenciales, como la modificacién
de cuentas

Auto-XSS (es decir, cuando se engafia al usuario para que pegue cédigo en su navegador web)
Suplantacién de contenido en la que el impacto resultante es minimo (por ejemplo, inyeccién de
texto no HTML)

Falsificacion de solicitudes entre sitios (CSRF) en la que el impacto resultante es minimo (por
ejemplo, CSRF en formularios de inicio o cierre de sesion)

Redireccionamiento abierto, a menos que se pueda demostrar un impacto adicional en la seguridad
Ataques CRLF en los que el impacto resultante es minimo
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Inyeccién de encabezados de host, donde el impacto resultante es minimo

Ausencia de indicadores HttpOnly o Secure en cookies no sensibles

Ausencia de buenas practicas en la configuracion SSL/TLS vy cifrados

Falta o configuracién incorrecta de los encabezados de seguridad HTTP (por ejemplo, CSP, HSTS)
Formularios sin controles Captcha

Enumeracion de nombres de usuario/correos electronicos a través del mensaje de error de la pagina
de inicio de sesién

e Enumeracion de nombres de usuario/correos electronicos a través del mensaje de error «Olvidé mi
contrasefay

Problemas que requieren una interaccion poco probable por parte del usuario

Complejidad de la contrasefia o cualquier otro problema relacionado con las politicas de cuentas o
contrasefas

Ausencia de tiempo de espera de sesion

Ataques de fuerza bruta

Problemas de limite de velocidad para acciones no criticas

Vulnerabilidades de WordPress sin prueba de explotabilidad

Divulgacién de versiones vulnerables de software sin prueba de explotabilidad

Cualquier actividad que pueda provocar la interrupciéon de nuestro servicio (DoS)

Falta de proteccién de root / Omisién de la proteccién de root (aplicaciones moviles)

Falta de fijacién de certificados SSL / Omision de la fijacion de certificados SSL (aplicaciones
moviles)

e Falta de ofuscacion del cédigo (aplicaciones moviles)

2.5. Tiempos de respuesta y correccion

El equipo de seguridad confirmara la recepcion de su informe en un plazo de tres dias habiles.
Trabajaremos con equipos internos para verificar el hallazgo y responderemos oportunamente con una
actualizacién o una solicitud de informacién adicional.

Si se confirma que el hallazgo enviado es valido, el equipo de seguridad procedera a proporcionar la
correccion o mitigacion del problema segun el impacto y la gravedad del hallazgo. Intentaremos
mantenerlo informado sobre nuestro progreso a lo largo del proceso.

3. RECOMPENSAS

Valoramos a quienes dedican su tiempo y esfuerzo a informar sobre vulnerabilidades de seguridad de
acuerdo con esta politica. Sin embargo, actualmente no ofrecemos ninguna recompensa por la
divulgacion de vulnerabilidades. Esto esta sujeto a cambios en el futuro.

4. DETALLES DE LA CLAVE PGP

Recomendamos a los informantes que utilicen canales de comunicacion cifrados para proteger la
confidencialidad de los informes de vulnerabilidad utilizando nuestra clave publica PGP.

Fingerprint de la clave PGP: 2F2F9F5449F1F649804F9B7F297F8FD1B8048BCD

Descargar clave PGP

Nota: Cifre sus mensajes con la clave PGP anterior e incluye su propia clave publica en el correo
electrénico.
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5. COMENTARIOS

Si desea enviar comentarios o sugerencias sobre esta politica, pdngase en contacto con nosotros en
vulnerability.disclosure.eu@trading.com .

Gracias por ayudarnos a mantener la seguridad de Trading.com y de nuestros usuarios.
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