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1. WPROWADZENIE

Trading.com Markets EU Ltd (dalej "Trading.com") uznaje potrzebe zblizenia sie do spotecznosci
cyberbezpieczenstwa w celu ochrony danych klientéw i wspotpracy w celu tworzenia bezpieczniejszych
rozwigzan i aplikacji. Niniejsza polityka ma na celu zapewnienie badaczom bezpieczenstwa jasnych
wytycznych dotyczacych prowadzenia dziatah zwigzanych z wykrywaniem luk w zabezpieczeniach oraz
przekazanie naszych preferencji dotyczgcych sposobu przekazywania nam wykrytych luk w
zabezpieczeniach.

Badacze moga dobrowolnie zgtasza¢ luki w zabezpieczeniach, ktére mogg znalez¢ w systemach
Trading.com. Niniejsza polityka opisuje, jakie systemy i rodzaje badanh sg nig objete oraz w jaki sposéb
nalezy przesyta¢ nam raporty dotyczace luk w zabezpieczeniach.

Przesytanie raportéw o lukach w zabezpieczeniach podlega zasadom i warunkom okreslonym na tej
stronie, a przesytajgc raport o lukach w zabezpieczeniach do Trading.com, badacze potwierdzajg, ze
przeczytali i zaakceptowali te zasady i warunki.

2. ZASADY | WARUNKI

2.1. Bezpieczna przystan / autoryzacja
Podczas przeprowadzania badan nad lukami w zabezpieczeniach, wykazujgc wysitki w dobrej wierze w
celu przestrzegania niniejszej polityki, uwazamy, ze Twoje badania sa:

e Autoryzowane, w odniesieniu do wszelkich obowigzujgcych przepisow antyhakerskich i nie
bedziemy zalecac¢ ani podejmowac dziatan prawnych przeciwko tobie w zwigzku z twoimi badaniami.

e Dozwolone w odniesieniu do wszelkich odpowiednich przepiséw zapobiegajgcych obchodzeniu
prawa i nie bedziemy wnosi¢ roszczen przeciwko uzytkownikowi w zwigzku z obchodzeniem kontroli
technologii.

e Zgodne z prawem, pomoche dla ogolnego bezpieczenstwa Internetu i prowadzone w dobrej wierze.

Od uzytkownika oczekuje sie przestrzegania wszystkich obowigzujgcych przepiséw prawa. W przypadku
wszczecia postepowania sgdowego przez osobe trzecig przeciwko uzytkownikowi w zwigzku z
dziataniami prowadzonymi w dobrej wierze zgodnie z niniejszymi zasadami, poinformujemy o tym
uzytkownika.

W przypadku jakichkolwiek watpliwoéci lub niepewnosci co do tego, czy prowadzone badania
bezpieczenstwa sg zgodne z niniejszg politykg, prosimy o przestanie raportu za posrednictwem jednego
z naszych oficjalnych kanatéw (okreslonych ponizej) przed podjeciem dalszych dziatan.

Nalezy pamietaé, ze Safe Harbor ma zastosowanie wytgcznie do roszczen prawnych pod kontrolg
organizacji uczestniczgcej w tej polityce, a polityka ta nie wigze niezaleznych stron trzecich.

2.2. Wytyczne

Zgodnie z niniejszg politykg "badania" oznaczajg dziatania, w ktérych uzytkownik

e Powiadamia nas jak najszybciej po odkryciu rzeczywistego lub potencjalnego problemu zwigzanego
z bezpieczehstwem.

e Doktada wszelkich staran, aby unikng¢ naruszenia prywatnosci, pogorszenia komfortu uzytkowania,
zaktocenia systemow produkcyjnych oraz zniszczenia lub manipulacji danymi.
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Uzywa exploitéw tylko w zakresie niezbednym do potwierdzenia obecnosci luki w zabezpieczeniach.
Nie uzywaj exploitdow do naruszania bezpieczenstwa lub eksfiltracji danych, ustanawiania statego
dostepu do wiersza polecen lub wykorzystywania exploitdw do przechodzenia do innych systemow.

Jestes rowniez proszony o:

Dziatania zgodnie z zasadami, w tym przestrzegania niniejszej polityki i wszelkich innych stosownych
umoéw. W przypadku jakichkolwiek rozbieznosci miedzy niniejszg politykg a innymi obowigzujgcymi
warunkami, warunki niniejszej polityki bedg miaty pierwszenstwo.

Interakcja tylko z wtasnymi kontami testowymi.

Nalezy ograniczy¢ liczbe tworzonych kont do dwéch (2) na potrzeby testow.

Do ujawniania i/lub omawiania z nami informacji o lukach w zabezpieczeniach nalezy uzywac
wytgcznie Oficjalnych Kanatéw.

Zgtaszaj jedng luke w zabezpieczeniach na raport, chyba Zze musisz potgczy¢ Iluki w
zabezpieczeniach, aby zademonstrowac ich wptyw.

Bezpiecznie usuwaj wszystkie dane pobrane podczas badanh po przestaniu raportu.

Przeprowadzaj testy tylko na systemach objetych zakresem i szanuj systemy i dziatania, ktére sg
poza zakresem.

Unikaj uzywania inwazyjnych Ilub zautomatyzowanych narzedzi skanujacych o wysokiej
intensywnos$ci w celu znalezienia luk w zabezpieczeniach.

Nie ujawniaj publicznie zadnych Iluk w zabezpieczeniach bez uprzedniej pisemnej zgody
Trading.com.

Nie przeprowadzaj zadnych atakéw typu "Denial of Service".

Nie wolno przeprowadzaé inzynierii spotecznej i/lub fizycznych atakéw bezpieczenstwa na biura,
uzytkownikéw lub pracownikéw Trading.com.

Nie przeprowadzaj zautomatyzowanych/skryptowanych testéw formularzy internetowych, w
szczegolnosci formularzy "Skontaktuj sie z nami", ktére sg przeznaczone dla klientéw do
kontaktowania sie z naszym zespotem obstugi klienta.

Po ustaleniu, Zze istnieje luka w zabezpieczeniach lub niezamierzonym napotkaniu jakichkolwiek
wrazliwych danych (w tym danych osobowych (PIl), informac;ji finansowych lub informacji zastrzezonych
lub tajemnic handlowych dowolnej strony), nalezy przerwac test, natychmiast nas o tym powiadomi¢
i nie ujawniaé tych danych nikomu innemu. Powiniene$ réwniez ograniczy¢ swéj dostep do minimum
danych wymaganych do skutecznego zademonstrowania dowodu stusznosci koncepciji.

2.3. Zgtaszanie luk w zabezpieczeniach / oficjalne kanaty

Wszelkie luki w zabezpieczeniach nalezy zgtasza¢ na adres vulnerability.disclosure.eu@trading.com
podajgc wszystkie istotne informacje. Aby przyspieszy¢ weryfikacje znaleziska, prosimy o podanie
nastepujgcych informacji w pierwszej wiadomosci:

Lokalizacja, adres URL lub Sciezka aplikacji, w ktorej wykryto luke.

Opis luki i potencjalny wptyw jej wykorzystania.

Instrukcje odtworzenia luki (moga to by¢ pisemne kroki, wideo lub zestaw zrzutéw ekranu
szczegotowo opisujgcych dowdd koncepcii).

Adres e-mail, agent uzytkownika i nazwa uzytkownika (nazwy uzytkownikéw) uzywane na platformie
transakcyjnej (jesli istniejg).

Klucz publiczny PGP umozliwiajgcy szyfrowang komunikacje (jesli jest dostepny).
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2.4. Zakres

(a) Systemy/ustugi objete zakresem

Domeny www.trading.com/eu/

Aplikacja na| Oficjalna aplikacja trading.com
Androida (com.trading.application)

%pé'kacja Oficjalna aplikacja trading.com (id1576478434)

(b) Systemy/ustugi spoza zakresu

Wszelkie ustugi (takie jak ustugi potaczone), systemy lub domeny, ktére nie zostaly wyraznie
wymienione w sekcji "Systemy/ustugi objete zakresem™ powyzej, sa wylgczone z zakresu i nie sg
autoryzowane do testowania. Ponadto luki w zabezpieczeniach znalezione w systemach naszych
dostawcoéw wykraczajg poza zakres niniejszej polityki i powinny by¢ zgtaszane bezposrednio do
dostawcy zgodnie z jego polityka ujawniania informac;ji (jesli taka istnieje). Jesli nie masz pewnosci, czy
system jest objety zakresem, czy nie, skontaktuj sie z nami pod adresem
vulnerability.disclosure.eu@trading.com

(c) Luki w systemie wchodzace w zakres polityki

Wstrzykniecie kodu SQL

Cross Site Scripting (XSS)

Zdalne wykonanie kodu (RCE)

Fatszowanie zgdan po stronie serwera (SSRF)

Uszkodzone uwierzytelnianie i zarzgdzanie sesjg

Niezabezpieczone bezposrednie odniesienia do obiektéw (IDOR)

Narazenie wrazliwych danych

Przechodzenie przez katalogi/Sciezki

Lokalne/zdalne dotgczanie plikow

Cross Site Request Forgery (CSRF) o mozliwym do udowodnienia duzym wptywie
Otwarte przekierowanie na wrazliwe parametry

Przejecie subdomeny (w przypadku przejecia subdomeny dodaj przyjazng wiadomos¢, takg jak:
"Pracujemy nad tym i wkrétce wrocimy™).

(d) Luki w systemie poza zakresem
Niektore luki sg uwazane za nieobjete programem ujawniania luk w zabezpieczeniach. Luki te obejmujg
miedzy innymi:

Problemy z konfiguracjg poczty, w tym ustawienia SPF, DKIM, DMARC
Luki w zabezpieczeniach typu clickjacking, ktére nie prowadzg do wrazliwych dziatan, takich jak
modyfikacja konta

e Self-XSS (tj. gdy uzytkownik musiatby zosta¢ naktoniony do wklejenia kodu do swojej przegladarki
internetowej)
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e Podszywanie sie pod zawartos¢, w przypadku ktorego wptyw jest minimalny (np. wstrzykiwanie
tekstu innego niz HTML).

e Cross-Site Request Forgery (CSRF), gdzie wptyw jest minimalny (np. CSRF w formularzach

logowania lub wylogowania)

Otwarte przekierowanie - chyba ze mozna wykazaé¢ dodatkowy wptyw na bezpieczenstwo

Ataki CRLF, w ktorych wplyw na bezpieczenstwo jest minimalny

Wstrzykiwanie nagtowka hosta, gdzie wptyw jest minimalny

Brak flag HttpOnly lub Secure na niewrazliwych plikach cookie

Brak najlepszych praktyk w konfiguracji SSL/TLS i szyfréw

Brakujace lub zle skonfigurowane nagtowki zabezpieczeh HTTP (np. CSP, HSTS)

Brak kontrolek Captcha w formularzach

Wyliczanie nazwy uzytkownika/adresu e-mail za pomocg komunikatu o btedzie na stronie logowania

Wyliczanie nazwy uzytkownika/adresu e-mail za pomocg komunikatu o btedzie Zapomniatem hasta

Problemy wymagajgce mato prawdopodobnej interakcji uzytkownika

Ztozonos¢ hasta lub inne kwestie zwigzane z zasadami dotyczgcymi kont lub haset

Brak limitu czasu ses;ji

Ataki sitowe

Problemy z limitem szybkosci dla dziatan niekrytycznych

Luki w zabezpieczeniach WordPress bez dowodu mozliwosci ich wykorzystania

Ujawnienie podatnej wersji oprogramowania bez dowodu mozliwosci jej wykorzystania

Wszelkie dziatania, ktére mogg prowadzi¢ do zaktdcenia dziatania naszych ustug (DoS)

Brak ochrony root'a / obejscie ochrony root'a (aplikacje mobilne)

Brak przypiecia certyfikatu SSL / obejscie przypiecia certyfikatu SSL (aplikacje mobilne)

Brak zaciemniania kodu (aplikacje mobilne)

2.5. Srodki zaradcze i czas reakgji

Zespot ds. bezpieczenstwa potwierdzi otrzymanie zgtoszenia w ciggu trzech dni roboczych. Bedziemy
wspotpracowac z wewnetrznymi zespotami, aby zweryfikowac¢ znalezisko i odpowiedzie¢ w odpowiednim
czasie z aktualizacjg lub prosbag o dodatkowe informacje.

Jesli zgtoszone odkrycie zostanie potwierdzone jako wazne, zespét ds. bezpieczenstwa podejmie
dziatania naprawcze lub tagodzgce w zaleznosci od wptywu i wagi znaleziska. Postaramy sie na biezgco
informowac o postepach w catym procesie.

3. NAGRODY

Doceniamy tych, ktérzy poswiecajg czas i wysitek na zgtaszanie luk w zabezpieczeniach zgodnie z
niniejszg politykg. Jednak obecnie nie oferujemy zadnych nagrdd za ujawnianie luk w zabezpieczeniach.
Moze to ulec zmianie w przysztosci.

4. SZCZEGOLY KLUCZA PGP

Zachecamy zgtaszajgcych do korzystania z szyfrowanych kanatéw komunikacji w celu ochrony poufnosci
raportow o lukach w zabezpieczeniach przy uzyciu naszego klucza publicznego PGP.

Odcisk klucza fingerprint PGP: 2F2F9F5449F1F649804F9B7F297F8FD1B8048BCD

Pobierz klucz PGP
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Uwaga: Prosimy o szyfrowanie wiadomos$ci za pomocg powyzszego klucza PGP i dotgczenie wlasnego
klucza publicznego do wiadomosci e-mail.

5. OPINIE

Jesli chcesz przekazac opinie lub sugestie dotyczgce niniejszej polityki, skontaktuj sie z nami pod
adresem vulnerability.disclosure.eu@trading.com

Dziekujemy za pomoc w zapewnieniu bezpieczehstwa Trading.com i naszym uzytkownikom.
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