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1. WPROWADZENIE 
 
Trading.com Markets EU Ltd (dalej "Trading.com") uznaje potrzebę zbliżenia się do społeczności 
cyberbezpieczeństwa w celu ochrony danych klientów i współpracy w celu tworzenia bezpieczniejszych 
rozwiązań i aplikacji. Niniejsza polityka ma na celu zapewnienie badaczom bezpieczeństwa jasnych 
wytycznych dotyczących prowadzenia działań związanych z wykrywaniem luk w zabezpieczeniach oraz 
przekazanie naszych preferencji dotyczących sposobu przekazywania nam wykrytych luk w 
zabezpieczeniach.  
 
Badacze mogą dobrowolnie zgłaszać luki w zabezpieczeniach, które mogą znaleźć w systemach 
Trading.com. Niniejsza polityka opisuje, jakie systemy i rodzaje badań są nią objęte oraz w jaki sposób 
należy przesyłać nam raporty dotyczące luk w zabezpieczeniach. 
 
Przesyłanie raportów o lukach w zabezpieczeniach podlega zasadom i warunkom określonym na tej 
stronie, a przesyłając raport o lukach w zabezpieczeniach do Trading.com, badacze potwierdzają, że 
przeczytali i zaakceptowali te zasady i warunki. 
 
2. ZASADY I WARUNKI 

 
2.1. Bezpieczna przystań / autoryzacja 
Podczas przeprowadzania badań nad lukami w zabezpieczeniach, wykazując wysiłki w dobrej wierze w 
celu przestrzegania niniejszej polityki, uważamy, że Twoje badania są: 

● Autoryzowane, w odniesieniu do wszelkich obowiązujących przepisów antyhakerskich i nie 
będziemy zalecać ani podejmować działań prawnych przeciwko tobie w związku z twoimi badaniami. 

● Dozwolone w odniesieniu do wszelkich odpowiednich przepisów zapobiegających obchodzeniu 
prawa i nie będziemy wnosić roszczeń przeciwko użytkownikowi w związku z obchodzeniem kontroli 
technologii. 

● Zgodne z prawem, pomocne dla ogólnego bezpieczeństwa Internetu i prowadzone w dobrej wierze. 

Od użytkownika oczekuje się przestrzegania wszystkich obowiązujących przepisów prawa. W przypadku 
wszczęcia postępowania sądowego przez osobę trzecią przeciwko użytkownikowi w związku z 
działaniami prowadzonymi w dobrej wierze zgodnie z niniejszymi zasadami, poinformujemy o tym 
użytkownika. 
W przypadku jakichkolwiek wątpliwości lub niepewności co do tego, czy prowadzone badania 
bezpieczeństwa są zgodne z niniejszą polityką, prosimy o przesłanie raportu za pośrednictwem jednego 
z naszych oficjalnych kanałów (określonych poniżej) przed podjęciem dalszych działań. 
Należy pamiętać, że Safe Harbor ma zastosowanie wyłącznie do roszczeń prawnych pod kontrolą 
organizacji uczestniczącej w tej polityce, a polityka ta nie wiąże niezależnych stron trzecich. 
2.2. Wytyczne 
Zgodnie z niniejszą polityką "badania" oznaczają działania, w których użytkownik 

● Powiadamia nas jak najszybciej po odkryciu rzeczywistego lub potencjalnego problemu związanego 
z bezpieczeństwem. 

● Dokłada wszelkich starań, aby uniknąć naruszenia prywatności, pogorszenia komfortu użytkowania, 
zakłócenia systemów produkcyjnych oraz zniszczenia lub manipulacji danymi. 
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● Używa exploitów tylko w zakresie niezbędnym do potwierdzenia obecności luki w zabezpieczeniach. 
Nie używaj exploitów do naruszania bezpieczeństwa lub eksfiltracji danych, ustanawiania stałego 
dostępu do wiersza poleceń lub wykorzystywania exploitów do przechodzenia do innych systemów. 

Jesteś również proszony o: 

● Działania zgodnie z zasadami, w tym przestrzegania niniejszej polityki i wszelkich innych stosownych 
umów. W przypadku jakichkolwiek rozbieżności między niniejszą polityką a innymi obowiązującymi 
warunkami, warunki niniejszej polityki będą miały pierwszeństwo. 

● Interakcja tylko z własnymi kontami testowymi. 
● Należy ograniczyć liczbę tworzonych kont do dwóch (2) na potrzeby testów. 
● Do ujawniania i/lub omawiania z nami informacji o lukach w zabezpieczeniach należy używać 

wyłącznie Oficjalnych Kanałów. 
● Zgłaszaj jedną lukę w zabezpieczeniach na raport, chyba że musisz połączyć luki w 

zabezpieczeniach, aby zademonstrować ich wpływ. 
● Bezpiecznie usuwaj wszystkie dane pobrane podczas badań po przesłaniu raportu. 
● Przeprowadzaj testy tylko na systemach objętych zakresem i szanuj systemy i działania, które są 

poza zakresem. 
● Unikaj używania inwazyjnych lub zautomatyzowanych narzędzi skanujących o wysokiej 

intensywności w celu znalezienia luk w zabezpieczeniach. 
● Nie ujawniaj publicznie żadnych luk w zabezpieczeniach bez uprzedniej pisemnej zgody 

Trading.com. 
● Nie przeprowadzaj żadnych ataków typu "Denial of Service". 
● Nie wolno przeprowadzać inżynierii społecznej i/lub fizycznych ataków bezpieczeństwa na biura, 

użytkowników lub pracowników Trading.com. 
● Nie przeprowadzaj zautomatyzowanych/skryptowanych testów formularzy internetowych, w 

szczególności formularzy "Skontaktuj się z nami", które są przeznaczone dla klientów do 
kontaktowania się z naszym zespołem obsługi klienta. 

Po ustaleniu, że istnieje luka w zabezpieczeniach lub niezamierzonym napotkaniu jakichkolwiek 
wrażliwych danych (w tym danych osobowych (PII), informacji finansowych lub informacji zastrzeżonych 
lub tajemnic handlowych dowolnej strony), należy przerwać test, natychmiast nas o tym powiadomić 
i nie ujawniać tych danych nikomu innemu. Powinieneś również ograniczyć swój dostęp do minimum 
danych wymaganych do skutecznego zademonstrowania dowodu słuszności koncepcji. 
 
2.3. Zgłaszanie luk w zabezpieczeniach / oficjalne kanały 
Wszelkie luki w zabezpieczeniach należy zgłaszać na adres vulnerability.disclosure.eu@trading.com , 
podając wszystkie istotne informacje. Aby przyspieszyć weryfikację znaleziska, prosimy o podanie 
następujących informacji w pierwszej wiadomości: 

● Lokalizacja, adres URL lub ścieżka aplikacji, w której wykryto lukę. 
● Opis luki i potencjalny wpływ jej wykorzystania. 
● Instrukcje odtworzenia luki (mogą to być pisemne kroki, wideo lub zestaw zrzutów ekranu 

szczegółowo opisujących dowód koncepcji). 
● Adres e-mail, agent użytkownika i nazwa użytkownika (nazwy użytkowników) używane na platformie 

transakcyjnej (jeśli istnieją). 
● Klucz publiczny PGP umożliwiający szyfrowaną komunikację (jeśli jest dostępny). 
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2.4. Zakres 
 
(a) Systemy/usługi objęte zakresem 

 

Domeny www.trading.com/eu/ 

Aplikacja na 
Androida 

Oficjalna aplikacja trading.com 
(com.trading.application) 

Aplikacja 
iOS 

Oficjalna aplikacja trading.com (id1576478434) 

 
 

(b) Systemy/usługi spoza zakresu 
Wszelkie usługi (takie jak usługi połączone), systemy lub domeny, które nie zostały wyraźnie 
wymienione w sekcji "Systemy/usługi objęte zakresem" powyżej, są wyłączone z zakresu i nie są 
autoryzowane do testowania. Ponadto luki w zabezpieczeniach znalezione w systemach naszych 
dostawców wykraczają poza zakres niniejszej polityki i powinny być zgłaszane bezpośrednio do 
dostawcy zgodnie z jego polityką ujawniania informacji (jeśli taka istnieje). Jeśli nie masz pewności, czy 
system jest objęty zakresem, czy nie, skontaktuj się z nami pod adresem 
vulnerability.disclosure.eu@trading.com 
 
(c) Luki w systemie wchodzące w zakres polityki 

● Wstrzyknięcie kodu SQL 
● Cross Site Scripting (XSS) 
● Zdalne wykonanie kodu (RCE) 
● Fałszowanie żądań po stronie serwera (SSRF) 
● Uszkodzone uwierzytelnianie i zarządzanie sesją 
● Niezabezpieczone bezpośrednie odniesienia do obiektów (IDOR) 
● Narażenie wrażliwych danych 
● Przechodzenie przez katalogi/ścieżki 
● Lokalne/zdalne dołączanie plików 
● Cross Site Request Forgery (CSRF) o możliwym do udowodnienia dużym wpływie 
● Otwarte przekierowanie na wrażliwe parametry 
● Przejęcie subdomeny (w przypadku przejęcia subdomeny dodaj przyjazną wiadomość, taką jak: 

"Pracujemy nad tym i wkrótce wrócimy"). 

(d) Luki w systemie poza zakresem   
Niektóre luki są uważane za nieobjęte programem ujawniania luk w zabezpieczeniach. Luki te obejmują 
między innymi: 

● Problemy z konfiguracją poczty, w tym ustawienia SPF, DKIM, DMARC 
● Luki w zabezpieczeniach typu clickjacking, które nie prowadzą do wrażliwych działań, takich jak 

modyfikacja konta 
● Self-XSS (tj. gdy użytkownik musiałby zostać nakłoniony do wklejenia kodu do swojej przeglądarki 

internetowej) 
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● Podszywanie się pod zawartość, w przypadku którego wpływ jest minimalny (np. wstrzykiwanie 
tekstu innego niż HTML). 

● Cross-Site Request Forgery (CSRF), gdzie wpływ jest minimalny (np. CSRF w formularzach 
logowania lub wylogowania) 

● Otwarte przekierowanie - chyba że można wykazać dodatkowy wpływ na bezpieczeństwo 
● Ataki CRLF, w których wpływ na bezpieczeństwo jest minimalny 
● Wstrzykiwanie nagłówka hosta, gdzie wpływ jest minimalny 

● Brak flag HttpOnly lub Secure na niewrażliwych plikach cookie 

● Brak najlepszych praktyk w konfiguracji SSL/TLS i szyfrów 
● Brakujące lub źle skonfigurowane nagłówki zabezpieczeń HTTP (np. CSP, HSTS) 
● Brak kontrolek Captcha w formularzach 
● Wyliczanie nazwy użytkownika/adresu e-mail za pomocą komunikatu o błędzie na stronie logowania 
● Wyliczanie nazwy użytkownika/adresu e-mail za pomocą komunikatu o błędzie Zapomniałem hasła 
● Problemy wymagające mało prawdopodobnej interakcji użytkownika 
● Złożoność hasła lub inne kwestie związane z zasadami dotyczącymi kont lub haseł 
● Brak limitu czasu sesji 
● Ataki siłowe 
● Problemy z limitem szybkości dla działań niekrytycznych 
● Luki w zabezpieczeniach WordPress bez dowodu możliwości ich wykorzystania 
● Ujawnienie podatnej wersji oprogramowania bez dowodu możliwości jej wykorzystania 
● Wszelkie działania, które mogą prowadzić do zakłócenia działania naszych usług (DoS) 
● Brak ochrony root'a / obejście ochrony root'a (aplikacje mobilne) 
● Brak przypięcia certyfikatu SSL / obejście przypięcia certyfikatu SSL (aplikacje mobilne) 
● Brak zaciemniania kodu (aplikacje mobilne) 

2.5. Środki zaradcze i czas reakcji 
 
Zespół ds. bezpieczeństwa potwierdzi otrzymanie zgłoszenia w ciągu trzech dni roboczych. Będziemy 
współpracować z wewnętrznymi zespołami, aby zweryfikować znalezisko i odpowiedzieć w odpowiednim 
czasie z aktualizacją lub prośbą o dodatkowe informacje. 
 
Jeśli zgłoszone odkrycie zostanie potwierdzone jako ważne, zespół ds. bezpieczeństwa podejmie 
działania naprawcze lub łagodzące w zależności od wpływu i wagi znaleziska. Postaramy się na bieżąco 
informować o postępach w całym procesie. 
 
3. NAGRODY  
 
Doceniamy tych, którzy poświęcają czas i wysiłek na zgłaszanie luk w zabezpieczeniach zgodnie z 
niniejszą polityką. Jednak obecnie nie oferujemy żadnych nagród za ujawnianie luk w zabezpieczeniach. 
Może to ulec zmianie w przyszłości. 
 
4. SZCZEGÓŁY KLUCZA PGP 
 
Zachęcamy zgłaszających do korzystania z szyfrowanych kanałów komunikacji w celu ochrony poufności 
raportów o lukach w zabezpieczeniach przy użyciu naszego klucza publicznego PGP. 
Odcisk klucza fingerprint PGP: 2F2F9F5449F1F649804F9B7F297F8FD1B8048BCD 
Pobierz klucz PGP 
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Uwaga: Prosimy o szyfrowanie wiadomości za pomocą powyższego klucza PGP i dołączenie własnego 
klucza publicznego do wiadomości e-mail. 
5. OPINIE 
Jeśli chcesz przekazać opinię lub sugestie dotyczące niniejszej polityki, skontaktuj się z nami pod 
adresem vulnerability.disclosure.eu@trading.com 
Dziękujemy za pomoc w zapewnieniu bezpieczeństwa Trading.com i naszym użytkownikom. 
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